
ランサムウェア感染は他人事ではありません！

データを暗号化されたら？

日頃からの対策は万全ですか？

ランサムウェア対策を今一度確認しましょう！

もしも、被害に遭ってしまったら警察に通報・相談を︕
https://www.npa.go.jp/bureau/cyber/soudan.html最寄りの警察署又はサイバー犯罪相談窓口

 OS等を最新の状態に保つ

 VPN機器の更新

 認証情報の適切な管理

オフラインバックアップの作成
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感染端末をネットワークから隔離

至急セキュリティ担当者に報告

感染端末の電源オフ、再起動は厳禁

・「うちは大丈夫だろう」は通じません！
・特にオフラインでのバックアップは確実に作成しておきましょう！
バックアップは、「３－２－１」ルールで効果的に！

３． データを３つ
２. ２つの異なる媒体で
１． １つはオフラインで保管（ネットワークから切り離す）


